


ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلَّاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ
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هذا المحتوى إنتاج فريق
ة للَأمْن السّيبرانيّ. ز السّيبرانيّ الوَطنيّ، الوكالة الوطنيَّ ميُّ إدَارة التَّ

الية: ة التَّ ة أو الأرقام الهاتفيَّ واصُل عن طريق المواقع الإلكترونيَّ للاستفسار عن المُبادَرة أو البرنامج؛ يمكن التَّ
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منيّ للوَرشَة وزيع الزَّ التَّ

صالمحتوى الوقت المُخصَّ

5 دقائقتمهيد

ة ظريّ من المادَّ 25 دقيقةالجُزْء النَّ

ة عليميَّ 25 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاستراحة قصيرة

ة دريبيَّ 25 دقيقةتنفيذ الألْعَاب التَّ

لَبة 15 دقيقةحِوَار ونِقَاش مع الطَّ

ج خرُّ 5 دقائقمَشروع التَّ

ة للورشَة منيَّ ة الزَّ ساعتان المُدَّ



ما هو الَأمْن السّيبرانيّ؟

بكات وأنظمة تقنية المعلومات  هو حماية الشَّ
من  ومكوّناتها  ة،  شْغيليَّ التَّ التقنيات  وأنظمة 
وما  خِدْمَات،  من  تُقدّمه  وما  وبرامج،  أجهزة 
تحتويه من بيانات، من أيّ خرق أو تعطيل أو 
تعديل أو دخول أو استخدام أو استغلال غير 

مشروع.



ة الَأمْن السّيبرانيّ  أهميَّ

ة  الخاصَّ الفروع  أهمّ  من  السّيبرانيّ  الَأمْن  يُعدّ 
ة  كافَّ حماية  إلى  تهدف  التي  بالتكنولوجيا 
سَات  ة بالأفراد والمُؤسَّ ة الخاصَّ المعلومات المُهمَّ
ة  الإلكترونيَّ الهجمات  من  ة  والخاصَّ ة  العامَّ
ة  خصوصيَّ انتهاك  إلى  النهاية  في  ي  تُؤدِّ التي 

سَات أو حتى الأفراد. المُؤسَّ



ة  الجريمة الإلكترونيَّ

ر من أشكال الجريمة العابرة  هي شَكْل مُتطوِّ

الفضاء  مجال  في  تَحْدث  التي  للحدود، 

الإلكترونيّ الذي لا حدود له، ويمكن لمُرتكبي 

ة وضحاياهم أن يكونوا في  الجرائم الإلكترونيَّ

مناطق مختلفة، ويمكن أن تمتدّ آثار الجريمة 

عَبْر المجتمعات في جميع أنحاء العالَم.



ة  أنواع الجرائم الإلكترونيَّ

• الاحتيال عبر البريد الإلكترونيّ والإنترنت.	

• ة 	 تزوير الهُوِيَّ

ة واستخدامها(. خصيَّ )حيث تتمّ سرقة المعلومات الشَّ

• فْع بالبطاقة.	 ة أو بيانات الدَّ سرقة البيانات الماليَّ

• ركة وبَيْعها.	 سرقة بيانات الشَّ

• الابتزاز الإلكترونيّ 	

سَات(. )طلب المال لمَنْع هُجُوم ضدّ الأفراد أو المؤُسَّ



• ات الفِدْيَة )نَوْع من الابتزاز الإلكترونيّ(.	 هجمات برمجيَّ

• لون بتَعْدين العُملََات 	 رَة )حيث يقوم المُتَسَلِّ رِقَة المُشَفَّ السَّ
رَة باستخدام موارد لا يملكونها(. المُشفَّ

• لون من الوصول 	 ن المُتَسَلِّ س الإلكترونيّ )حيث يَتمكَّ جَسُّ التَّ
ركات(. إلى بيانات الأفراد والحكومات أو الشَّ

• بكة للخطر.	 ض الشَّ ل في الأنظمة بطريقة تُعرِّ دخُّ التَّ

• شْر.	 انتهاك حُقُوق النَّ

• المُقامَرَة غير المشروعة.	

• لع غير المشروعة عبر الإنترنت.	 بيع السِّ



ائعة التي يقع فيها مُسْتَخْدِمُو الإنترنت  الأخطاء الشَّ
1

غييرات التي  عدم مُتابَعة أحدث التَّ
تُجريها المواقع المختلفة لحماية 

المُسْتَخْدِمِين.

2
داقة من أشخاص  قَبُول طَلَبات الصَّ
ه يُتيح لهم  مجهولين أمرٌ خَطِر؛ لأنَّ

تك ومعرفة معلوماتك  خرق خصوصيَّ
ة. خصيَّ الشَّ

3
ة  كيَّ تَجاهُل تحديث أنظمة الأجهزة الذَّ

سواءٌ الأجهزة اللوحية أو الهواتف 
ضها لعشرات الثّغرات التي  ا يُعرِّ ممَّ
قد يَستغلّها مخترقو البيانات لسرقة 

البيانات وخرق الأجهزة.

4
وَضْع كلمات سِرّ مُتشابهة لجميع 

ة.  خصيَّ الحسابات الشَّ

5

غْط على أيّ رابط غير معروف  الضَّ
ب في خرق الحسابات  يتسبَّ

ة. خصيَّ الشَّ

6

ة. خصيَّ مُشارَكة المعلومات الشَّ



عامُل مع خرق  ة التَّ كيفيَّ
خصيّ على مواقع  الحساب الشَّ

واصُل الاجتماعيّ   التَّ

إذا كنتَ تشكّ في أنَّ كلمة مرور حسابك على 
بت أو أن  واصُل الاجتماعيّ قد سُرِّ أحد مواقع التَّ
ف بسرعةٍ؛ حيث يُمكن  صرُّ حسابك مُخْتَرَق؛ فعليك التَّ
خُول إلى حسابك وإزعاج  لين مَنْعُك من الدُّ للمُتَسَلِّ
أصدقائك وعائلتك، لذا يجب تأمين حسابك بسرعةٍ، 

أو استعادته قبل فَوات الأوان.



استخدام كلمة المرور لحماية البيانات
ة عدة وظائف هي: تؤدي كلمة المرور القويَّ

الحفاظ على أمان 
ة. خصيَّ بياناتك الشَّ

حماية رسائلك 
ة  الإلكترونيَّ

اتك وبياناتك  وملفَّ
الأخرى.

منع أيّ شخص 
خُول  آخر من الدُّ
إلى حساباتك 
على الإنترنت 
مثل صفحات 

واصُل  وسائل التَّ
الاجتماعيّ.

010203



ة؟  كيف تُنْشِئ كلمة سِرّ قويَّ

ف كلمة المرور من أيّ مجموعة من  ينبغي أن تتألَّ
ة  مُوز )أحرف ASCII العاديَّ الأحرف والأرقام والرُّ
أو  تشكيل  علامات  استخدام  يمكن  ولا  فقط(، 

أحرف مُشكلة.



الية عند اختيار كلمة المرور:  ب الأمور التَّ لا بُدّ أن تتجنَّ
• 	.”password123“ ا، مثل ضعيفة جدًّ

• سبق واستخدمتها في حسابك.	

• تبدأ أو تنتهي بمسافة فارغة.	

• سَهْل تَخْمينها.	

• ة على الإنترنت.	 استخدام كلمة مرور واحدة لجميع حساباتك المُهمَّ

• ة.	 إعادة استخدام كلمات المرور في حساباتك المُهمَّ

• تقلّ عن 12 حرفًا.	



عند إنشاء كلمة مرور يمكنك استخدام ما يلي:

• ة أو قصيدة.	 كلمات من أغنيَّ

• زة من فيلم أو خِطَاب.	 مَقُولة مُميَّ

• فقرة من كِتَاب.	

• سبة إليك.	 سلسلة كلمات ذات مَغْزى بالنِّ

• اختصار: تكوين كلمة مرور من الحرف الأول من كُلّ كلمة 	
في جملة.



عها أو تَخْمينها، من قِبَل أشخاص يعرفونك،  ب اختيار كلمات مرور يمكن تَوقُّ مع تجنُّ
أو استخدام معلومات قد يكون الآخرون على عِلْم بها، أو يمكنهم الوصول إليها 

بسهولةٍ، مثل:

• الكلمات والعبارات والأنماط البسيطة مثل:	

اسم حيوانك الأليف.لَقَبك أو الَأحْرُف الُأولَى من اسمك.

ة لك. نوات المُهمَّ ارع الذي تسكن فيه.أعياد الميلاد أو السَّ اسم الشَّ

رقم هاتفك.أرقام من عنوانك.

الكلمات والعبارات الواضحة، 
.”password“ مثل

الأحرف أو الأرقام المُتتابِعَة 
مثل “abcd” أو “1234”.

أنماط لوحة المفاتيح، مثل 
.”qazwsx“ أو ”qwerty“



حماية البريد الإلكترونيّ
من أهمّ الخطوات التي يجب عليك اتّباعها: 

ة. اختيار كلمة مرور قويَّ

ق بخُطْوَتَيْنِ”.  حقُّ تفعيل ميزة “التَّ

تغيير كلمات المرور بشكلٍ دَوْريّ.

استخدام كلمة مرور مختلفة لكل حساب.

تحديث البرامج الموجودة على الجهاز.

حَظْر مَصْدر البريد العشوائيّ ذي المحتوى المجهول.

ع رسائل البريد الإلكترونيّ المجهول. تَتبُّ



قواعد الاستخدام الآمِن لشبكة الإنترنت

ة وتغييرها من حينٍ إلى آخر. كتابة كلمة مرور قويَّ

ات والبرامج من المواقع الموثوقة. تَحْميل الملفَّ

ة على الإنترنت. خصيَّ عدم نَشْر المعلومات الشَّ

ة. عدم فَتْح الإعلانات المُنْبَثِقة على المواقع الإلكترونيَّ

عدم استخدام الإنترنت لساعات طويلة.

عدم فَتْح مُرْفَقَات البريد الإلكترونيّ الوارد من مجهولين.

ة. الحذر عند استخدام شبكة Wi-Fi عامَّ



ة ويل للإنترنت ومخاطر العزلة الاجتماعيَّ الاستخدام الطَّ

الية: ويل لشبكة الإنترنت إلى المخاطر التَّ ي الاستخدام الطَّ يؤدِّ

ة. ة والعَلاقَات الاجتماعيَّ تَراجُع العَلاقَات الُأسَريَّ

ة وأَلَم المفاصل. هيَّ ة الشَّ ة، مثل البدانة أو قلَّ يَّ مشكلات صحِّ

وم. ة، مثل الاكتئاب والقلق واضطراب النَّ مشكلات نفسيَّ

راسيّ. حصيل الدِّ تَراجُع التَّ

لوك العدوانيّ. السُّ



ة خصيَّ مخاطر قَرْصَنَة البيانات الشَّ

كن واسم المَدْرَسة وصور وأسماء أفراد  ة هي رقم الهاتف وعنوان السَّ خصيَّ البيانات الشَّ
العائلة، وغيره.

ة. خصيَّ ون على سرقة البيانات الشَّ قميُّ يعمل القراصنة الرَّ

حايا. ة المسروقة لابتزاز الضَّ خصيَّ يتمّ استغلال البيانات الشَّ

ة قَرْصَنَتِها. ل عمليَّ ة على الإنترنت تُسَهِّ خصيَّ مُشَارَكة المعلومات الشَّ

ة مع أيّ أحد كان. خصيَّ ا من بياناتك الشَّ لا تُشَارِك أيًّ



مصادر المعلومات الموثوقة على الإنترنت

ليست كلّ المعلومات الموجودة على الإنترنت صحيحةً ودقيقةً.

لة أو غير دقيقةٍ. تحتوي كثيرٌ من المواقع على معلومات مُضلِّ

يجب الحصول على المعلومات من مصادر موثوقة.

ركات المعروفة تُعدّ  ة للشَّ سميَّ ة والمواقع الرَّ المواقع الحكوميَّ
مصدرًا للمعلومات الموثوقة.



واصُل الاجتماعيّ ات التَّ يات مِنصَّ مخاطر وتحدِّ

ات شريطة أن نتعامل معها بوَعْيٍ وحَذَر. واصُل الاجتماعيّ إيجابيَّ ات التَّ لمِنصَّ

واصُل الاجتماعيّ. ات التَّ يوجد العديد من المخاطر التي قد تُواجِهنا عند استخدام مِنصَّ

واصُل الاجتماعيّ: ات التَّ من مخاطر مِنصَّ

ة. خصيَّ سرقة البيانات الشَّ 		

ة. العزلة الاجتماعيَّ 		

ة، كالقلق والاكتئاب. فسيَّ الآثار النَّ 		

ظر. ة، مثل ضَعْف النَّ الأمراض الجسديَّ 		



ة المخاطر التي تُواجِه الأجهزة الإلكترونيَّ

ة. ض للهجمات الإلكترونيَّ عرُّ التَّ

ة. نة على الأجهزة الإلكترونيَّ سرقة البيانات المُخزَّ

الإصابة بالفيروسات.

ة من خلال ما يلي: يمكن حماية الأجهزة الإلكترونيَّ

ة. ارَّ ات الضَّ تَثْبيت برامج مُكافَحَة الفيروسات والبرمجيَّ 		

تَفْعيل جدار الحماية. 		

ات إلا من مواقع موثوقة. عدم تَحْميل البرامج والملفَّ 		

ة وتغييرها بين الحين والآخر. استخدام كلمات مرور قويَّ 		





 سُُؤال تفاعُُليّّ للمُُناقشة

الإنترنت أداة تكنولوجيا نافعة في حال أحسنّّا استخدامه، وقد يكون سبباًً للمخاطر في 

 حال عدم استخدامه بوعي.

ناقش مع زملائك ومُُدرّّبك أبرز المخاطر المُُرتبطة بالإنترنت،

لا سيّّما في حال الإفراط في استخدامه.




